ZARZADZENIE Nr 54/2025
Burmistrz Miasta i Gminy Drobin
z dnia 01 kwietnia 2025 roku

w sprawie: wprowadzenia procedury bezpieczenstwa informacji i ochrony danych
osobowych podczas pracy zdalnej

Na podstawie art. 672 ustawy z dnia 26 czerwca 1974 roku Kodeks Pracy (Dz. U. z 2025 r.,
poz. 277) zarzadzam, co nastepuje:

§1

Wprowadza si¢ Procedure bezpieczenstwa informacji i ochrony danych osobowych podczas
pracy zdalnej, zwany dalej ,,procedurg”, stanowigcy zatgcznik nr 1 do niniejszego zarzadzenia.

§2

Zobowigzuje si¢ Seckretarza Miasta i Gminy do przekazania tresci Regulaminu
Pracy pracownikom Urzedu Miasta i Gminy w Drobinie, wykonujacym pracg zdalna.

§4

Zarzadzenie wchodzi w zycie z dniem podjecia.

/

, 7
Burmist},\hast 1 Gminy Drobin

Grzégorz Syykulski




Zatgcznik Nr 1

do Zarzadzenia Nr 54/2025
Burmistrza Miasta i Gminy Drobin
z dnia 01 kwietnia 2025 r.

PROCEDURA BEZPIECZENSTWA
INFORMACJI I OCHRONY DANYCH
OSOBOWYCH
PODCZAS PRACY ZDALNEJ




§ 1. Wprowadzenie

1. Na potrzeby wykonywania pracy zdalnej pracodawca okres$la niniejsze procedury ochrony danych
osobowych, ktére wynikaja z art. 672° § 1 kodeksu pracy.

2. Postanowienia zawarte w tym dokumencie dotycza wszystkich pracownikdw bez wzgledu na
zajmowane stanowisko i rodzaj wykonywanej pracy, a takze rodzaj umowy o prace.

3. Ilekro¢ w regulaminie pracy jest mowa o:

a) procedurze — nalezy przez to rozumie¢ Procedure bezpieczenstwa informacji i ochrony
danych osobowych podczas pracy zdalnej,

b) pracodawcy, zakladzie pracy, urzedzie — nalezy przez to rozumie¢ Urzad Miasta
i Gminy Drobin, w imieniu ktérego wystepuje Burmistrz lub inna upowazniona do tego
osoba,

c) pracowniku — nalezy przez to rozumie¢ osoby zatrudnione na podstawie, wyboru,
powotania i umowy o pracg (bez wzgledu na rodzaj i wymiar czasu pracy),

d) osobie prowadzacej sprawy kadrowe — nalezy przez to rozumie¢ pracownika
zatrudnionego na stanowisku inspektora ds. kadr i ptac,

e) ADO —nalezy przez to rozumie¢ Administratora Danych Osobowych,

f) ASI - nalezy przez to rozumie¢ Administratora Systemu Informatycznego.

4. Za przeglad i aktualizacje niniejszej Procedury odpowiada ADO oraz ASI. Przegladu Procedury
dokonuje si¢ co najmniej raz w roku kalendarzowym. W przypadku aktualizacji Procedury nalezy
uzyska¢ potwierdzenie zapoznania si¢ z nowg wersja Procedury zgodnie z § 2 ust. 1 lit. a Procedury.
Za komunikacje nowej wersji Procedury odpowiada osoba prowadzaca sprawy kadrowe Nowa
wersja Procedury wchodzi w zycie po uplywie 7 dni od jej zatwierdzenia przez Burmistrza Miasta
i Gminy Drobin. Nastepnie nalezy zapozna¢ pracownikdw pracujacych zdalnie oraz uzyskaé od nich
oswiadczenie, o ktorym mowa w § 2 ust. 1 lit. a maksymalnie w ciggu 15 dni.

5. Tres¢ niniejszej Procedury jest konsultowana z inspektorem ochrony danych.

6. Pracownik obowiazany jest do niezwlocznego poinformowania Pracodawcy lub ASI, 10D
o wszelkich stwierdzonych nieprawidtowosciach lub gdy warunki pracy zdalnej moga narusza¢

wymogi (w tym bezpieczenstwa fizycznego) zawarte w niniejszej Procedurze.
§ 2. Rozpoczecie pracy zdalnej

1. Przed rozpoczgciem pracy zdalnej pracownik:
a) potwierdza zapoznanie si¢ z trescig niniejszej Procedury i sktada o$wiadczenie, o ktérym mowa
w zalaczniku Nr 1 do Procedury;
b) uzyskuje upowaznienie do przetwarzania danych osobowych zgodnie z odrebna procedura;
¢) sklada o$wiadczenie o zachowaniu poufnosci, ktorego wzdr znajduje sie¢ w zataczniku nr 1 do

Procedury;




d) zapoznaje sie z informacjg dotyczaca przetwarzania jego danych osobowych w toku pracy zdalne;j
stosownie do tresci zatacznika Nr 2 Procedury;
e) w miare potrzeby odbywa szkolenie w zakresie pracy zdalnej zgodnie z § 3 Procedury, ktore jest

dokumentowane w sposéb wskazany w § 3 Procedury.

. Osoba prowadzacg sprawy kadrowe prowadzi list¢ pracownikéw pracujacych zdalnie.

. Osoba prowadzacg sprawy kadrowe przekazuje informacje o potrzebie przeprowadzenia szkolenia

wstepnego inspektorowi ochrony danych.

§ 3. Szkolenia

. Szkolenie dotyczace ochrony danych osobowych w zakresie pracy zdalnej przeprowadza 10D lub

inna osoba wyznaczona przez ADO.

. O koniecznos$ci przeprowadzenia szkolenia wstepnego (przed rozpoczgciem pracy zdalnej) osoba

prowadzaca sprawy kadrowe informuje inspektora ochrony danych.

. Szkolenie przeprowadza inspektor ochrony danych.

. Szkolenie jest dokumentowane w formie listy obecnosci, ktora przechowywana jest w kadrach.

§ 4. Zarzadzanie narzedziami pracy zdalnej

. ASI prowadzi wykaz sprzetu [np. laptopy, smartfony] wydanego pracownikom pracujacym zdalnie.

. ASI zapewnia, zeby sprzet wydawany pracownikowi zostat wezesniej odpowiednio skonfigurowany,

w szczegolnosei sprzet ten powinien zosta¢ zabezpieczony przed ujawnieniem lub utrata zgodnie

z zasadami bezpieczenstwa sprzetu przyjetymi w urzedzie.

. Przed przekazaniem pracownikowi narzedzi pracy, w tym urzadzef technicznych, ktore

wykorzystywane bedg w pracy zdalnej ADO zabezpiecza je za pomoca adekwatnych srodkéw
technicznych, w szczego6lnosci sprzgt powinien:

a) posiadac legalne oprogramowanie,

b) posiadaé legalne oprogramowanie antywirusowe,

¢) wykonywane sg aktualizacje,

d) dostep do komputera odbywa sie poprzez podanie loginu i hasta.

. ASI przygotuje dla pracownikéw pracujacych zdalnie instrukcje dotyczaca instalacji, inwentaryzacji,

konserwacji, aktualizacji oprogramowania i serwisu powierzonych pracownikowi narzedzi pracy,

w tym urzadzen technicznych.

. Pracownik jest zobowigzany stosowaé sie¢ do zakomunikowanych zasad dotyczacych instalacji,

inwentaryzacji, konserwacji, aktualizacji oprogramowania i serwisu powierzonych pracownikowi

narz¢dzi pracy, w tym urzadzen technicznych.

. Urzad udostepnia pracownikom liste oséb uprawnionych do wsparcia pracownika (w zakresie

instalacji, inwentaryzacji, konserwacji, aktualizacji oprogramowania i serwisu powierzonych

pracownikowi narzedzi pracy, w tym urzadzen technicznych) w sposéb minimalizujacy ryzyko




podszycia si¢ pod te osoby. Pracownik moze si¢ komunikowaé wytacznie ze wskazanymi osobami.
§ 5. Zabezpieczenie zdalnego dostepu

1. Wszystkie zdalne potaczenia wykorzystywane w zwigzku z praca zdalng przed rozpoczeciem jej
wykonywania ADO odpowiednio zabezpiecza.
2. Komunikacje pomigdzy podmiotami dopuszcza si¢ jedynie z wykorzystaniem szyfrowanego tunelu

VPN.
§ 6. Kopie bezpieczenstwa przetwarzanych danych

ADO okresla potrzebe a w przypadku jej stwierdzenia takze zasoby danych, ktoére podlega¢ maja
procedurze tworzenia kopii zapasowych, w zwiazku w wykonywaniem przez pracownika pracy zdalnej,
a nastepnie w miare potrzeby przeprowadza stosowny instruktaz oraz szkolenie w zakresie korzystania

z ww. funkcjonalnosci.
§ 7. Bezpieczenstwo narzedzi pracy zdalnej

1. Pracownicy s3 zobowigzani do zapewnienia bezpieczenstwa sprzetu stuzbowego, danych
do logowania (login i hasto) oraz przechowywanych na nim informacji, w tym danych osobowych,
w szczegdlnosci poprzez:

a) niepozostawianie wydanego sprze¢tu shuzbowego bez nadzoru;

b) niezapisywania nigdzie danych do logowania si¢ (loginu i hasta);

¢) korzystanie ze sprzetu w sposdb bezpieczny, w szczeg6lnosci niedozwolone jest korzystanie
z publicznych sieci bezprzewodowych;

d) korzystania wylacznie z szyfrowanych pendrive’6w, wydanych im zgodnie z § 4 ust. 1 powyze;j;

€) nieudostepniania sprzetu osobom postronnym do korzystania oraz niekorzystania ze sprzetu do
celow prywatnych.

2. Pracownik jest zobowigzany wlasciwie eksploatowac i dba¢ o powierzony mu sprzet oraz utrzymac
go w stanie nie gorszym, niz wynika to ze zwyklego zuzycia eksploatacyjnego. Zabrania si¢
samodzielnego otwierania obudowy komputera oraz innych czgsci (np. monitoréw, drukarek,
myszy).

3. Niedozwolone jest gromadzenie, instalowanie i uzytkowanie oprogramowania, plikéw oraz innych
informacji pochodzacych z nielegalnego lub niewiadomego Zrddta oraz bgdacych w sprzecznosci
z przepisami prawa, przyjetymi w urzedzie procedurami oraz niezwiazanych z wykonywaniem
obowigzkéw pracownika w urzedzie.

4. Zakazane jest drukowanie dokumentéw zawierajacych dane osobowe lub tajemnice urzedu,
z wylaczeniem sytuacji, gdy odbywa si¢ to na polecenie ADO.

5. Wszystkie dane stuzbowe (pliki, dokumenty, notatki wytworzone, modyfikowane lub otrzymane
w zwigzku z wykonywanymi zadaniami stuzbowymi) powinny byé umieszczane i przechowywane

na zasobach udostgpnionych przez urzad.




6. W przypadku awarii lub braku dostgpu do zasobow sieciowych urzedu dopuszczalne jest czasowe

zapisanie danych stuzbowych na dysku twardym komputera stuzbowego. W takim wypadku
pracownik jest zobowiazany do przeniesienia zapisanych danych stuzbowych na wlasciwie miejsce
w zasobach sieciowych niezwlocznie po odzyskaniu dostgpu do tych zasobdw, a nastgpnie usuniecia
tych danych ze swego komputera.

Pracodawca odbiera pracownikowi wydany sprzet stuzbowy, w szczegolnosci gdy:

a) nie jest juz niezbedny do wykonywania obowigzkow stuzbowych w ramach pracy zdalnej;

b) pracownik uzywa wydany sprzet w sposob niezgodny z niniejsza Procedurg oraz innymi
dokumentami dotyczacymi bezpieczefistwa korzystania ze sprzetu przyjetymi w urzedzie,
zasadami wspotzycia spotecznego lub przepisami prawa,

c) sprzet zostat uszkodzony, zuzyty lub zachodzi potrzeba jego wymiany;

d) pracownik zakonczy wspblprace z urzedem (niezaleznie od podstawy nawigzania lub
zakonczenia wspolpracy).

W przypadku gdy podstawa odebrania sprzetu jest zakonczenie wspdlpracy z urzedem, osoba
prowadzaca sprawy kadrowe jest zobowigzana do niezwlocznego poinformowania ASI
o zakoficzeniu wspdtpracy z danym pracownikiem (ze wskazaniem jej daty), w celu uniemozliwienia
takiemu pracownikowi dalszego dostgpu do powierzonego sprzgtu i systemow — najpdzniej z datg
zakonczenia wspOlpracy z urzedem.

Zakazane jest samodzielne (bez konsultacji z dzialem IT) przekazywanie sprzetu do serwisu.
W przypadku awarii narzedzi pracy zdalnej nalezy niezwlocznie skontaktowa¢ si¢ z ASI . Zakazane

jest kontynuowanie pracy na wadliwym sprzecie.

10.Do komunikacji zdalnej (z innymi pracownikami, interesantami itd.) mozna wykorzystywaé

—

wylacznie systemy urzedu.
§ 8. Praca z wykorzystaniem sieci Internet

W miare potrzeby pracodawca zapewnia pracownikowi odpowiednie urzadzenia modemowe,
gwarantujagce mu bezpieczny dostep do sieci Internet.
Zabronione jest korzystanie z sieci Internet z wykorzystaniem lacza stuzbowego na urzadzeniach, na

ktérych wykonywana jest praca zdalna, do innych celéw niz stuzbowe.

. Dopuszcza si¢ korzystanie z sieci Internet z wykorzystaniem tacza prywatnego do pracy zdalnej, ale

po odpowiednim ustawieniu routera, w szczegolnosci zmianie ustawiefi domyslnych.

. W sytuacji wykorzystania prywatnej sieci Internet do pracy zdalnej, pracownik zobowigzany jest do

nieudostepniania wiasnej sieci Internetu np. z telefonu innym uzytkownikom.

. Pracownik zobowigzany jest nie korzysta¢ z ogdlnodostgpnych sieci Internet.

Pracodawca zapewnia zdalne wsparcia informatyczne dla pracownikéw $wiadczgcych prace zdalna.




§ 9. Zglaszanie incydentow

1. Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,

przechowywanych lub w inny sposob przetwarzanych.

2. O tym, ze doszto do naruszenia ochrony danych osobowych, moga $wiadczy¢ w szczegolnosci:

a) kradziez lub zgubienie dokumentéw zawierajacych dane osobowe;

b) kradziez lub zgubienie nosnikow zawierajacych dane osobowe (np. komputera stuzbowego);

¢) nieuprawniona modyfikacja lub kopiowanie danych osobowych;

d) nieuprawnione niszczenie dokumentéw lub usuwanie rekordow w systemie informatycznym
w zakresie, w jakim zawieraja dane osobowe;

e) nieuprawniony dostep do systemu informatycznego, w ktorym s przetwarzane dane osobowe,
w szczegolnoscei atak hakerski;

f) utrata dostepu do danych osobowych, trwata lub czasowa, np. z powodu awarii serwera, awarii
potaczen telefonicznych;

g) nieuprawniony dostep do pomieszczenia, w ktorym sa przetwarzane dane osobowe, wglad przez
osobe nieuprawniona w tre$¢ informacji (zawierajacej dane osobowe) wyswietlanej na ekranie
komputera lub zawartag w dokumencie papierowym;

h) przekazanie danych osobowych osobom nieuprawnionym (np. wystanie przesytki lub
wiadomosci e-mail na zly adres);

i) dziatanie wirusa komputerowego majacego wplyw na dane osobowe;

j) pozostawienie danych osobowych w ogdlnodostgpnym miejscu;

k) utrata klucza deszyfrujacego lub danych do logowania do systemu, w ktorym sg przetwarzane
dane osobowe;

1) podszycie si¢ pod cudze dane osobowe i np. wystanie e-maila z podaniem si¢ za inng osobeg;

m) wydanie dokumentacji innej osobie niz uprawniona;

n) zdarzenie losowe, np. pozar w pomieszczeniu, w ktorym s3 przetwarzane dane osobowe,
zalanie.

3. W przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych kazdy pracownik
ma obowiazek zglosié natychmiast ten fakt w jeden z nizej wskazanych sposobow:

a) przez wykonanie potaczenia telefonicznego pod numerem telefonu: 24 235 91 50 lub

b) za posrednictwem e-maila przestanego na adres: urzad@drobin.pl.

4. Pracownik jest zobowiazany powstrzymaé sig od wszelkich dziataf mogacych utrudnié ustalenie
okolicznosci naruszenia oraz podja¢ dziatania stosownie do zaistniatej sytuacji lub udzielonych
instrukcji, niezbedne do zapobiezenia dalszym zagrozeniom dla danych.

5. Zgloszenie jest dokumentowane i procedowane zgodnie z przyjeta w urzedzie Procedura zarzadzania



naruszeniami ochrony danych osobowych.
§ 10. Monitorowanie korzystania ze sprzetu

. Pracodawca ma prawo monitorowac sposob korzystania przez pracownikéw ze sprzetu stuzbowego,
z zastrzezeniem poszanowania dobr osobistych pracownika i przepiséw o ochronie danych
osobowych, w tym zawartych w Kodeksie pracy oraz innych powszechnie obowiazujacych
przepisach prawa.

. Decyzje w zakresie wprowadzenia monitorowania podejmuje Burmistrz Miasta i Gminy Drobin po
konsultacji z inspektorem ochrony danych oraz ASI i weryfikacji spelnienia kryteriéw wskazanych
w ust. 1 powyzej.

. Monitoring korzystania ze sprzetu stuzbowego moze by¢ prowadzony, jezeli jest to niezbedne do
zapewnienia organizacji pracy umozliwiajacej pelne wykorzystanie czasu pracy oraz wlasciwego
uzytkowania udostgpnionych pracownikowi narzedzi pracy.

. Pracownik jest informowany o celach, zakresie oraz sposobie zastosowania monitoringu korzystania
ze sprzetu shuzbowego przed dopuszezeniem go do pracy (jezeli taki monitoring jest stosowany).

. Nalezy weryfikowac, czy zakres rejestracji aktywnosci pracownika (np. informacje z logéw) nie
prowadza do przetwarzania danych szczegdlnych kategorii (np. poprzez ujawnienie informacji

zwigzanej z przegladanymi stronami www).
§ 11. Kontrola pracy zdalnej

. Kontrola wykonywania pracy zdalnej w zakresie bezpieczenstwa i higieny pracy lub kontrola
przestrzegania wymogow w zakresie bezpieczenistwa i ochrony informacji, w tym procedur ochrony
danych osobowych, odbywa sie na zasadach ustalonych z pracownikiem.

. Pracodawca ma prawo przeprowadzaé kontrole wykonywania pracy zdalnej przez pracownika,
kontrole w zakresie bezpieczenstwa i higieny pracy lub kontrol¢ przestrzegania wymogdéw
w zakresie bezpieczenstwa i ochrony informacji, w tym procedur ochrony danych osobowych, na
zasadach okreslonych w niniejszym dokumencie.

. Kontrolg przeprowadza si¢ w porozumieniu z pracownikiem w miejscu wykonywania pracy zdalne;j
w godzinach pracy pracownika.

. Pracodawca dostosowuje sposob przeprowadzania kontroli do miejsca wykonywania pracy zdalnej
i jej rodzaju.

. Kontrola wykonywania pracy zdalnej moze by¢ przeprowadzona z wykorzystaniem $rodkdw
komunikacji elektronicznej lub w miejscu wykonywania pracy zdalne;.

. Pracownik, ktérego wykonywanie pracy zdalnej jest kontrolowane, zobowigzany jest do wspétpracy
z personelem wykonujacym czynnosci kontrolne.

. Czynnosci kontrolne moga by¢ wykonywane tylko i wylacznie przez upowazniony do tego personel.




8. Wykonywanie czynnosci kontrolnych nie moze narusza¢ prywatnosci pracownika wykonujacego

prac¢ zdalng i innych os6b ani utrudniaé korzystania z pomieszczefi domowych w sposéb zgodny

z ich przeznaczeniem.

9. Kontrole wykonywanej pracy zdalnej prowadzone sg wedlug harmonogramu kontroli, jesli zostat

taki opracowany przez pracodawce, badz w sytuacji podjgcia takiej decyzji przez pracodawce.

10.Jezeli pracodawca w trakcie kontroli pracy zdalnej stwierdzi uchybienia w przestrzeganiu przepisow

i zasad w zakresie bezpieczefistwa i higieny pracy lub w przestrzeganiu wymogéw w zakresie

bezpieczenstwa i ochrony informacji, w tym procedur ochrony danych osobowych:

a)
b)

zobowigzuje pracownika do usunigcia stwierdzonych uchybiefi we wskazanym terminie, albo
cofa zgode na wykonywanie pracy zdalnej przez tego pracownika. W przypadku wycofania
zgody na wykonywanie pracy zdalnej pracownik rozpoczyna prace w dotychczasowym miejscu

pracy w terminie okre§lonym przez pracodawce.

§ 12. Bezpieczenstwo stanowiska pracy

1. Pracownik powinien przestrzegaé nastepujacych zasad przy wykonywaniu pracy zdalne;j:

a)

b)

g)

h)

przechowywania nosnikow zawierajacych dane osobowe w szafkach/pomieszczeniach
zamykanych na klucz, uniemozliwiajacych dostgp do nich przez osoby postronne (zasada
chronionego pomieszczenia);

niepozostawiania no$nikow zawierajacych dane osobowe (zarowno sprzetu, jak i nosnikow
papierowych) bez nadzoru — zaréwno w trakcie wykonywania pracy zdalnej, jak i po jej
zakonczeniu (zasada czystego biurka);

blokowania komputera przed kazdorazowym opuszczeniem stanowiska do wykonywania pracy
zdalnej oraz poprawnego wylaczenia sprzetu po zakonczeniu pracy (zasada czystego ekranu);
zabierania dokumentéw z drukarek zaraz po ich wydrukowaniu (zasada czystej drukarki);
trwalego niszczenia nieprzydatnych dokumentéw, brudnopiséw oraz zbednych kopii,
tj.: w sposéb uniemozliwiajacy odtworzenie zawartych w nich informacji (zasada czystego
kosza). Zasada ta dotyczy rowniez informacji zapisanych w innej niz papierowa formie — na
nosnikach elektronicznych. Do kosza na smieci nie wyrzuca si¢ ptyt CD/DVD oraz innych
nosnikéw — powinny one zosta¢ wezesniej zniszczone fizycznie;

niezamieszczania na tablicach (jezeli takie sa uzywane) informacji podlegajacych ochronie
w sposéb umozliwiajacy zapoznanie si¢ z nimi osobom nieuprawnionym (zasada czystej
tablicy);

nie prowadzenia rozméw poufnych w obecnosci 0séb trzecich, w tym réwniez domownikéw
oraz w miejscu ogdlnodostgpnym np. balkon, podwoérko, winda, w kolejce w sklepie;
prowadzenia wymiany informacji z zachowaniem zasad bezpieczenstwa danych,

w szczegoOlnoéci zobowigzany jest do stosowania szyfrowania wiadomosci, zatgcznikéw do




wiadomosci, zabezpieczajac je hastem, ktére przekazywane powinno by¢ bezposrednio innym
odrgbnym kanatem przeplywu do odbiorcy wiadomosci.

2. Pracownik powinien korzysta¢ z dokumentéw papierowych zawierajacych dane osobowe podczas
pracy zdalnej jedynie wyjatkowo, tj.: gdy:

a) nie jest mozliwe wykonanie obowiazkéw wskazanych w ust. 1 powyzej w inny sposob, np.
poprzez bezpieczny dostgp do dokumentéw zawierajacych dane osobowe w formie
elektronicznej;

b) nie jest mozliwe skorzystanie z dokumentéw zanonimizowanych (tak, by nie bylo mozliwe
ustalenie, jakiej osoby fizycznej dotyczy dany dokument).

3. W celu zminimalizowania ryzyka naruszenia integralnosci danych oraz utraty ich dostgpnosci, jezeli
tylko pozwala to na zrealizowanie celu wskazanego w ust. 2 powyzej, pracownik podczas pracy
zdalnej powinien pracowac na kopiach dokumentéw papierowych zawierajagcych dane osobowe.
Powyzsze nie oznacza, ze pracownikowi wolno samowolnie wchodzié w posiadanie kopii
dokumentéw zawierajacych dane osobowe, np. poprzez ich drukowanie, w szczeg6lnosci zakazane
jest samowolne drukowanie dokumentéw zawierajacych dane osobowe w warunkach domowych.
Pracownik musi chroni¢ dane zawarte w kopiach dokumentach tak samo jak w dokumentacji
oryginalnej.

4. Po zakoniczeniu wykonywania pracy zdalnej pracownicy sg zobowiagzani do
uporzadkowania swoich stanowisk pracy oraz wykonania czynnosci zabezpieczajacych
adekwatnych do warunkéw technicznych i lokalowych, polegajacych na:

a) zabezpieczeniu dokumentacji i pieczatek stuzbowych;

b) zabezpieczeniu komputerow i no$nikdw informacji;

¢) zamknieciu okien i drzwi na klucz.
§ 13. Zakonczenie pracy zdalnej

1. W przypadku zakonczenia pracy zdalnej osoba prowadzaca sprawy kadrowe przekazuje te
informacje¢ do ASI.

2. ASI odbiera pracownikowi dostgp do wydanych urzadzen, zgodnie z postanowieniami § 4 powyze;j.

3. Zakonczenie pracy zdalnej oznacza m.in. obowigzek zakonczenia prowadzenia dziatan kontrolnych
wzgledem pracownika pracujacego zdalnie.

4. W sprawach nieuregulowanych zastosowanie maja odpowiednio przepisy wewnatrzzakladowe

okreslajace w szczegdlnosci zasady ochrony danych osobowych.




Zalagcznik Nr 1

do Procedury bezpieczenistwa informacji
i ochrony danych osobowych podczas pracy zdalne;j

miejscowos¢, data

imi¢ i nazwisko pracownika

OSWIADCZENIE O ZAPOZNANIU
Z PROCEDURAMI BEZPIECZENSTWA INFORMACJI I OCHRONY DANYCH
OSOBOWYCH
PODCZAS PRACY ZDALNEJ/ZACHOWANIE W TAJEMNICY

(WZOR)

Ja nizej podpisany/a, w zwiazku z wykonywaniem przeze mnie pracy zdalnej zostalem/zostatam
przeszkolony/a w dziedzinie ochrony i przetwarzania danych osobowych w zakresie niezbednym do
realizacji moich obowigzkéw w sposob zdalny, a takze zapoznalem/am si¢ ze odpowiednimi przepisami
i przyjetymi w Jednostce procedurami dotyczacymi ochrony danych osobowych przetwarzanych w
sposob zdalny, w tym Procedurg bezpieczenstwa informacji i ochrony danych osobowych podczas

pracy zdalnej i zobowiazuje¢ si¢ do ich przestrzegania.

Zobowiazuje¢ si¢ do bezterminowego zachowania w tajemnicy danych osobowych, a takze sposobdw

ich zabezpieczenia, do ktérych uzyskatem/am dostep w zwigzku z wykonywanie pracy zdalne;j.

podpis pracownika




Zalgcznik Nr 2

do Procedury bezpieczenstwa informacji

i ochrony danych osobowych podczas pracy zdalnej

KLAUZULA INFORMACYJNYA

1. Administrator

Administratorem Panstwa danych osobowych jest Urzad Miasta i Gminy Drobin, ul. Marszatka
Pitsudskiego 12, 09-210 Drobin, adres e-mail: urzad@drobin.pl, nr tel. 24 235 91 68.

2. Inspektor Ochrony Danych

Kontakt z wyznaczonym Inspektorem Ochrony Danych w sprawach dotyczacych przetwarzania
Panstwa danych osobowych oraz realizacji przyshugujacych Panstwu praw zwigzanych z ich
przetwarzaniem mozliwy jest pod adresem e-mail: iod@data-partners.pl.

3. Celipodstawa prawna przetwarzania

Cel

Podstawa prawna

Uksztaltowanie i realizacja pracy zdalnej na

zasadach okreslonych w przepisach prawa.

Ad 1. Art. 6 ust. 1 lit. b RODO (wykonanie umowy,
podjecie dziatan na zadanie osoby, ktérej dane dotycza,

przed zawarciem umowy).

Ad 2. Art. 6 ust. 1 lit. f RODO (prawnie uzasadniony
interes administratora) w zw. z art. 6 ust. 1 lit. ¢ RODO
(obowigzek administratora), np. w zakresie obowigzku
podania i uzgodnienia miejsca wykonywania pracy

zdalnej, rozpatrzenia wniosku pracownika.

Obowiagzek pracodawcy uwzglednienia

wniosku pracownika o wykonywanie pracy

Art. 6 ust. 1 lit. ¢ RODO w zw. z KP, art. 9 ust. 2 lit. b
RODO w zw. z KP (realizacja obowiazku cigzacego na

o0 zaprzestanie wykonywania pracy zdalnej
i przywrécenie poprzednich warunkow

wykonywania pracy.

zdalnej administratorze).
Realizacja obowigzku pracodawcy | Art. 6 ust. 1 lit. ¢ RODO w zw. z KP, art. 9 ust. 2 lit. b
rozpatrzenia wniosku pracownika | RODO w zw. z art. KP (realizacja obowigzku cigzacego

na administratorze).

Realizacja  obowigzkéw  pracodawcy

zwigzanych z organizacjg pracy zdalnej.

Art. 6 ust. 1 lit. c RODO w zw. z KP (realizacja obowigzku

cigzgcego na administratorze).

Przeprowadzenie kontroli pracy zdalne;j.

Art. 6 ust. 1 lit. f RODO (prawnie uzasadniony interes

administratora).

Obowigzek  reakcji w  przypadku

zidentyfikowanych nieprawidlowosci w

toku kontroli.

Art. 6 ust. 1 lit.’ ¢ RODO w zw. z art. KP (realizacja

obowiazku cigzacego na administratorze).




Obstuga wypadku przy pracy zdalnej|Art. 6ust.1lit.c RODO w zw. z art. 67°! § 9 KP (realizacja
stosownie do wymogow szczegdlnych | obowiazku ciazacego na administratorze).

zawartych w art. 673! § 9 KP.

Zapewnienie organizacji pracy | Art. 6 ust. 1 lit. £ RODO (prawnie uzasadniony interes
umozliwiajacej petne wykorzystanie czasu | administratora).

pracy oraz wlasciwego uzytkowania
udostepnionych pracownikowi narzedzi

pracy (monitoring).

Zapewnienie przestrzegania przepiséw o|Art. 6 ust. 1 lit. ¢ RODO w zw. z art. 32 RODO i art. 67°
ochronie  danych  osobowych  (np.|KP (realizacja obowiazku cigzacego na administratorze).

monitorowanie bezpieczenstwa).

4. Odbiorcy danych osobowych
Odbiorcami Panistwa danych osobowych moga byé podmioty uprawnione do uzyskania danych
osobowych na podstawie przepisow prawa, a takze podmioty, ktore przetwarzaja Pafistwa dane osobowe
na podstawie zawartych umow powierzenia przetwarzania danych osobowych z Administratorem.

5. Okres przechowywania danych
Dane osobowe zostana usunigte po uplywie okreséw ich przechowywania przewidzianych przepisami
prawa, np. w przypadku umowy o prace, ktorej czescig sa uzgodnienia po uplywie okresu zatrudnienia
pracownika, a takze 10 lat, liczac od konca roku kalendarzowego, w ktérym stosunek pracy ulegt
rozwigzaniu lub wygast (ewentualnie 50 lat liczone od daty ustania stosunku pracy dla pracownikéw, z
ktérymi stosunki pracy zostaly nawigzane przed 1.1.2019 r.). Pozostale dane osobowe zostang usuniete

maksymalnie po uplywie okresu przedawnienia ewentualnych roszczen zwigzanych z zawarciem lub
realizacja umowy, w tym zobowigzan publicznoprawnych, lub krocej, jezeli zglosicie Panstwo
skuteczny sprzeciw.

6. Prawa osob. ktorych dane dotycza
Posiadajag Panstwo prawo do zgdania od Administratora dostepu do swoich danych osobowych,

ich sprostowania, usuni¢cia lub ograniczenia przetwarzania, wniesienia sprzeciwu wobec
przetwarzania, a takze prawo wniesienia skargi do organu nadzorczego, ktorym jest Prezes Urzgdu
Ochrony Danych Osobowych z siedziba w Warszawie, ul. Stawki 2, 00-193 Warszawa.
7. Wymég podania danych

Podanie danych jest dobrowolne, ale niezbgdne do realizacji ww. celow (jest to wymdg prawny w
przypadku podstawy przetwarzania danych z art. 6 ust. 1 lit. ¢ RODO lub umowny w przypadku
podstawy przetwarzania danych z art. 6 ust. 1 lit. b RODO lub zwigzany z uzasadnionym interesem
Administratora w przypadku podstawy przetwarzania danych z art. 6 ust. 1 lit. f RODO).

Jezeli administrator bedzie pytal o zgode na przetwarzanie danych osobowych, to podanie danych i

wyrazenie zgody bedzie dobrowolne i nie wptywa na realizacje pracy zdalnej.
8. Transfer danych
Nie dochodzi do transferu danych w przypadku korzystania z udostepnionych narzedzi do pracy zdalnej.




